Potencjalne naruszenie ochrony danych osobowych w systemie kadrowo-ptacowym
Comarch

Szanowni Panstwo,

Z uwagi na szczeg6lng ostrozno$é oraz transparentnoéé naszego przedsiebiorstwa,
informujemy, ze w dniu 13.03.2025 r. wykryliémy incydent, ktory polegat na zaszyfrowaniu
danych na serwerze systemu Comarch za pomocy szkodliwego oprogramowania
ransowarem, co uniemozliwito odczyt danych z serwera.

Incydent potencjalnie mdgt doprowadzi¢ do wycieku danych z naszego systemu kadrowo-
ptacowego Comarch.

Na obecnym etapie nie mamy pewnosci, czy doszto do faktycznego wycieku danych,
jednakze ze wzgledu na charakter przetwarzanych informacji, informujemy Paristwa o
zaistniatej sytuacji.

Potencjalny zakres naruszenia:

Istnieje potencjalne ryzyko, ze w wyniku incydentu mogty zosta¢ ujawnione nastepujace
dane pracownikdw i dane zgtoszonych do ubezpieczenia zdrowotnego cztonkéw rodzin
pracownika:

e Nazwisko i imiona
¢ Data urodzenia
e Numery rachunkéw bankowych
» Adres zamieszkania lub pobytu
¢ Numer PESEL
¢ Dane dotyczgce zarobkéw
o Dane dotyczace zdrowia
* Inne dane dotyczace Pracownikdw oraz ich rodzin
Podjete dziatania:
Niezwtocznie po wykryciu incydentu podjelismy nastepujace dziatania:

* Zabezpieczylismy systemy informatyczne w celu ograniczenia potencjalnych skutkéw
incydentu.

*  Wdrozylismy dodatkowe érodki bezpieczeAstwa w celu zapobiezenia podobnym
potencjalnym incydentom w przysztosci.

¢ Zgtosilismy incydent do Urzedu Ochrony Danych Osobowych (UODO).



*  Wspdtpracujemy z ekspertami w dziedzinie cyberbezpieczeristwa w celu
przeprowadzenia szczegétowej analizy incydentu.

o Ztozylimy zawiadomienie w Komendzie Miejskiej Policji w Zabrzu

Zalecenia dla pracownikéw:

W zwiazku z potencjalnym ryzykiem wycieku danych, zalecamy Panstwu;

e Zachowanie szczegdlnej ostroznoéci w kontaktach telefonicznych i mailowych

7’

zwtaszcza w przypadku otrzymywania podejrzanych wiadomoéci.

¢ Regularne sprawdzanie wyciaggédw bankowych i monitorowanie aktywnosci na

kontach.

* Zwracanie uwagi na wszelkie proby wytudzenia danych osobowych.

» Zastrzezenie numeru pesel w serwisie www.bezpiecznedane.gov.pl

* W przypadku podejrzanych aktywnosci lub watpliwosci prosimy o kontakt z I0DO
(Inspektorem Ochrony Danych Osobowych) Dariuszem Rozlachem pod adresem e-

mail: iodo@hutazabrze.com.pl

Dalsze kroki:

Bedziemy Paristwa na biezaco informowa¢ o postegpach w wyjasnianiu incydentu. Doktadamy
wszelkich staran, aby zminimalizowaé potencjalne skutki naruszenia i zapewni¢

bezpieczeristwo Paristwa danych.

Z powazaniem,
Inspektor Ochrony Danych Osobowych

Dariusz Rozlach
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